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Entry-/Exit-System —
Eine grofie Aufgabe fur
alle Schengenstaaten

Mit dem EES werden die europdischen Grenzen biometrisch.
Jeder Mitgliedsstaat muss seine nationale Grenzkontrollinfrastruktur
anpassen, um die Anforderungen des EES zu erfillen.

Herausforderung

Das EU-Parlament hat die EinflUhrung des gemein-
samen biometrischen Einreise-/Ausreisesystems
(EES) zur Registrierung aller Reisenden aus Dritt-
staaten beschlossen —die entsprechende Verord-
nung ist am 29. Dezember 2017 in Kraft getreten.

Angehd&rige von Drittstaaten mUssen sich demnach
nach EinfUhrung des EES bei der Einreise in Ldnder
des Schengen-Raums an Land-, See- und Luft-
grenzen mit vier Fingerabdricken und Gesichtsbild
registrieren lassen. Die biometrischen Daten werden
zusammen mit Angaben zur Identit&t und weiteren
Informationen aus dem Reisedokument im EES
gespeichert. Jeder Datensatz gleicht einem elek-
tronischen Stempel, I6st also das bisherige manuel-
le Stempelverfahren ab, und wird zur Berechnung
des Aufenthaltszeitraums einer Person im Schengen-
Raum genutzt: Mit EinfGhrung des EES wird es also

deutlich einfacher, zu Uberprifen, ob die zuldssige
Dauer eines Kurzaufenthalts—hdchstens 90 Tage in
einem Zeitraum von 180 Tagen —eingehalten wird.
Die nationalen Sicherheitsbehdrden werden von
der Datenbank automatisch informiert, wenn der
Betreffende bis zum Stichtag nicht ausgereist ist.
Es wird also leichter werden, Aufenthaltsiberzieher
zu erkennen und Dokumenten- und Identit&ts-
betrug zu bek&dmpfen.

Das komplette System besteht aus dem europd-
ischen Zentralregister, einem biometrischen Hinter-
grundsystem und der Integration in die nationalen
Grenzkontroll- und Sicherheitssysteme. Der aktuelle
Zeitplan fur die Umsetzung und Inbetriebnahme

ist eine echte Herausforderung fur die EU, und nicht
zuletzt fUr die Mitgliedstaaten, die fiUr die nationale
Umsetzung verantwortlich sind.



Die Abfertigung von TCNs
wird komplexer und
aufwadndiger-eine gute
Strategie, die sowohl die
Kontrolltiefe wie auch

den Passagierfluss beruck-
sichtigt, ist essentiell.

Anforderung

Neben dem engen Zeitplan ist auch die Durch-
setzung des hdheren Sicherheitsniveaus eine Her-
ausforderung fur alle Beteiligten: So wird der neue
Abfertigungsprozess fur Passagiere aus Drittstaaten
durch die (biometrische) Datenerfassung an

den stationdren Grenzkontrollschaltern deutlich
aufwendiger und somit zeitintensiver. Dies fUhrt—
bei unverd&nderten Bedingungen—unweigerlich

fUr jeden Reisenden zu I&ngeren Wartezeiten und
gef@hrdet im unginstigsten Fall das Erreichen

von Fligen. Flugh&fen dirften durch die Idngere
Verweildauer an ihre Kapazitatsgrenzen stof3en,

zumal die Passagierzahlen weiter steigen. Damit
wdre die Unzufriedenheit der Passagiere vor-
programmiert, was wiederum den Druck auch auf
Sicherheitsorganisationen, Flugh&fen und Flug-
gesellschaften erhéht.

Es gilt also, eine Infrastruktur zu schaffen, die trotz
der biometrischen Erfassung am Schalter und

der technisch deutlich komplexeren Anbindung der
Flughd&fen Gber mehrere Ebenen bis hin zum zen-
tralen EES, der Kontrolltiefe wie dem Passagierfluss
Rechnung tréagt.
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Mit Hilfe von Selbstbedienungskiosken kann der zeitliche
Mehraufwand durch die biometrische Erfassung bei der

Grenzkontrolle kompensiert werden.

Lésung

Mit einer optimal auf die EES-Prozesse und
-Anwendungen abgestimmten Grenzkontroll-
strategie —die auch die stationdren Schalter
umfasst—bleibt der Zeitbedarf fir den Kontroll-
vorgang trotz biometrischer Datenerfassung
und umfangreicherer Prifungen nahezu identisch.
Dafir sorgt eine Automatisierung und Prozess-
optimierung an den entscheidenden Stellen:

B Durch Self-Service-Kiosksysteme kann der
zeitintensive Prozess der Datenerfassung und
Dokumentenprifung vorverlagert werden.

B Mit eGates (oder ABC-gates) kdnnen EU-Burger
und unter bestimmten Voraussetzungen auch
Passagiere aus Drittstaaten den GrenzUbertritt
innerhalb kirzester Zeit in Eigenregie vornehmen.

B Am Schalter visualisieren speziell fir die
Grenzkontrolle entwickelte Applikationen die
Prifergebnisse aus unterschiedlichen Systemen
auf einen Blick.

Mit intelligenten und technisch sicheren Lésungen
kann der Mehraufwand abgefedert und die
Einreise nach Europa also weiterhin einfach und
komfortabel gestaltet werden.



Umsetzung mit
secunet border gears

FUr die Umsetzung von nachhaltigen, EES-konformen
Grenzkontrollstrategien, bei denen alle Beteiligten
Bericksichtigung finden, steht mit secunet border
gears eine komplette Produktfamilie bereit:

Alle Komponenten lassen sich einzeln in bestehende
Infrastrukturen einflgen oder ergeben zusammen-
genommen eine modulare, moderne Grenzkontroll-
infrastruktur. secunet border gears steht fir

ein Héchstmaf an Sicherheit, fir komfortable,
intuitive Passagierprozesse und fir Grenzkontroll-
technologien, die schon heute ,,EES-ready* sind.

EES-
READY

eGates
Q Téglich passieren zehntausende Passagiere
@ in Europa eines der secunet easygates, eine
automatisierte Grenzkontrollschleuse, und
profitieren von einem schnellen, sicheren und
komfortablen GrenzUbertritt in Eigenregie.

Self-Service-Kiosk

Am secunet easykiosk fUhren Reisende
aus Drittstaaten einen Teil der erforder-
lichen und oft zeitaufwdndigen Schritte
im Kontrollprozess eigenstdndig aus,
indem sie z.B. ihre Fingerabdricke und das
Gesichtsbild aufnehmen, bevor sie sich
zum Grenzkontrollschalter begeben.
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Stationdre Grenzkontrolle

secunet bocoa stellt alle Informationen der
Pass- und Personenpriifung auf einen Blick
zur Verfigung und sorgt so dafir, dass der
Grenzkontrollbeamte innerhalb kirrzester
Zeit alle wichtigen Daten zur Hand hat-in
stationdren, aber auch in mobilen Kontrollen.

Grenzkontroll-PKI

Als Sicherheitsgerist im Hintergrund sorgt
die secunet elD PKI Suite dafir, dass die
Echtheit elektronischer IdentitGtsdokumente
wie Reisepass oder Personalausweis umfassend,
effizient, zuverl@ssig und hochsicher fest-
gestellt werden kann.







EES-ready:
Das Know-how und
die Technologien von oo

kosten- und ressourcenschonende Wartung

fUr Flughafenbetreiber durch hochsicheren

secunet sind invielen
europdischen Staaten

bereits im Einsatz.

Sie alle sind damit

bestens fur das EES

gerustet.

Pilotprojekt fUr konzeptionelle Beratung,
modernste Grenzkontrolltechnik inkl.
Kiosksysteme und Anpassung der
Grenzkontrollsysteme im Wirkbetrieb

Das Entry / Exit System wird die Qualitdt der Grenz- an EES
kontrollen flachendeckend in Europa verbessern,

die Grenzuibertritte bei Ein- und Ausreise trans-

parent und so die Auf3engrenzen im gesamten

Schengen-Raum deutlich sicherer gestalten:

Fir die europdischen Staaten wird es leichter,

B AufenthaltsUberzieher zuverldssig zu erkennen, Sehwei  /
chweiz

B lllegale Einreise zu verhindern, Grundlegend neue, modulare Grenz-
B Dokumenten- und Identitétsbetrug kontrollanwendung fUr intuitivere
/ Prifprozesse an den rund 100 statio-
zu bekédmpfen, néren Arbeitsplétzen am Flughafen

ZUrich, die damit seit 2014 fUr die

B sich wirksamer vor organisierter Kriminalit&t Einfihrung des EES vorbereitet sind

und Terrorismus zu schitzen.



Litauen
Installation der europaweit ersten eGates, die
zwei biometrische Modalitéten unterstitzen:
Gesichtserkennung und Fingerabdruckprifung

Estland

Pilotierung von Kiosksystemen mit einem lokalen
Partner mit der Expertise im Warteschlangen-
management fur sichere und gleichzeitig kirzere
Abfertigungszeiten an der Landgrenze zwischen
Estland und Russland

Lettland

Pass- und Migrationsinformations-
system fUr die Ausstellung und
Verifikation von elDs bei der Grenz-
kontrolle—bereits seit 2012 prift
Lettland elektronische Identitdts-
dokumente vollumfdanglich an

der Grenze

Polen

Osterreich
Rollout von eGates der neuesten Generation in einer Rekordzeit
von 3 Monaten —optimierter Dokumentenleseprozess verkirzt
Passagierdurchlaufzeit auf etwa 12 Sekunden

secunet liefert easygates der
neuesten Generation fir die
Flughd&fen in Warschau

Tschechien

Gesamtkontrollinfrastruktur zur automatisierten
und vollumfénglichen Prifung von elektronischen
Identitdtsdokumenten fur deutlich mehr Sicherheit
und kirzere Prozesszeiten am Prager Vaclav Havel
Flughafen

Ungarn

Implementierung von eGates fir die
automatisierte Grenzkontrolle an den
passagierstarksten ungarischen Flughé&fen
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EES mit secunet

Jeder Staat im Schengen-Raum ist fur die Orga-
nisation und das Management seiner nationalen
Grenzkontrollinfrastruktur an See-, Land- und
Luftgrenzen und deren Anbindung an das zentrale
EES selbst verantwortlich. Damit ist nun fur diese
Staaten eine nachhaltige Grenzkontrollstrategie
essenziell.

secunet ist der perfekte Partner fir die Umsetzung
von fundierten, zukunftsfahigen EES-Lésungen,
denn unser Know-how und unsere Technologien sind
bereits in vielen europdischen Staaten im Einsatz

— sie alle sind damit bestens fiur das EES geristet.
Dank der Erkenntnisse aus der Projektpartnerschaft
beim deutschen Smart Borders-Pilotprojekt ist
das secunet Team mit der EU-Verordnung im
Detail vertraut und kennt die Anforderungen an
Sicherheitsbehérden wie an Flughafenbetreiber.

Je nach Aufgabenstellung und Kundenanforderung
arbeitet unser Team allein oder gemeinsam mit
lokalen oder gré3eren Partnern, schafft flexible

und zukunftsfdhige Infrastrukturen—auch im engen
Zeitrahmen—und entwickelt bei Bedarf auch

vollig neue Lésungen. Hierauf vertraven Flughafen-
betreiber und Sicherheitsbehérden in ganz Europa.
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ABC-Gates fur die automatisierte Grenzkontrolle sind
bereits an vielen europdischen Flugh&fen im Einsatz,
um die Abfertigung von FOM-Reisenden so effizient
wie mdglich zu gestalten.
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secunet-Schutz fir
digitale Infrastrukturen

secunet ist Deutschlands fihrendes Cybersecurity-Unter-
nehmen. In einer zunehmend vernetzten Welt sorgt das
Unternehmen mit der Kombination aus Produkten und
Beratung fir widerstandsfdhige, digitale Infrastrukturen
und den héchstmdglichen Schutz fir Daten, Anwendungen
und digitale Identitéten. secunet ist dabei spezialisiert
auf Bereiche, in denen es besondere Anforderungen an
die Sicherheit gibt — wie z. B. Cloud, lloT, eGovernment
und eHealth. Mit den Sicherheitslédsungen von secunet
kénnen Unternehmen héchste Sicherheitsstandards in
Digitalisierungsprojekten einhalten und damit ihre digi-
tale Transformation vorantreiben.

Uber 1000 Expert*innen stérken die digitale Souverdnitdt
von Regierungen, Unternehmen und der Gesellschaft.

Zu den Kunden zdhlen die Bundesministerien, mehr als
20 DAX-Konzerne sowie weitere nationale und inter-
nationale Organisationen. Das Unternehmen wurde 1997
gegrindet und ist an der Deutschen Bérse gelistet.

secunet ist IT-Sicherheitspartner der Bundesrepublik
Deutschland und Partner der Allianz fir Cyber-Sicherheit.

secunet Security Networks AG
Kurfirstenstraf3e 58 - 45138 Essen

T +49 201 5454-0 - info@secunet.com
secunet.com
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