secunet

Grundsatzerklarung des
secunet-Konzerns

zu menschenrechts- und umweltbezogenen Sorgfaltspflichten

nach dem Lieferkettensorgfaltspflichtengesetz (LkSG)
April 2025

secunet.com



Grundsatzerkldrung des secunet-Konzerns Secunet

1 Praambel

Die secunet Security Networks AG (secunet) bekennt sich zur Achtung universeller Men-
schenrechte und verpflichtet sich, sowohl im eigenen Geschdftsbereich als auch in ihren
Lieferketten die menschenrechtlichen und umweltbezogenen Sorgfaltspflichten einzu-
halten.

Wir setzen geltendes Recht, insbesondere das Lieferkettensorgfaltspflichtengesetz
(LkSG) um, achten die international anerkannten Menschenrechte und stellen sicher, dass
wir im Rahmen unserer Geschdaftstatigkeit aktiv Maf3nahmen ergreifen, um Menschen-
rechtsverletzungen vorzubeugen. Diese GrundsatzerklGrung gilt fir den gesamten
secunet-Konzern inklusive aller Tochtergesellschaften.

Die im LkSG verankerten Standards und Verpflichtungen bilden einen verbindlichen
Handlungsrahmen fir unsere Mitarbeitenden, Geschaftspartner und Lieferanten. Wir er-
mutigen und unterstitzen sowohl unsere Mitarbeitenden als auch unsere Geschdfts-
partner und Lieferanten, ihrer Sorgfaltspflicht nachzukommen und negative Auswirkun-
gen zu vermeiden sowie die Sorgfaltspflichten des LkSG an ihre Subunternehmer weiter-
zugeben. Diese Grundsdtze und Erwartungen sind ebenfalls Teil unseres Verhaltenskodex
fUr Mitarbeitende sowie unseres Verhaltenskodex fiUr Lieferanten und Geschéftspartner.

Zum Schutz der Menschenrechte und der Umwelt orientieren wir unser Handeln an den
folgenden internationalen Standards und Prinzipien:

¢ die Allgemeine ErklGrung der Menschenrechte der Vereinten Nationen (UN)

e die Leitprinzipien der UN fiUr Wirtschaft und Menschenrechte

e die OECD-Leitsatze fUr multinationale Unternehmen

e die Grundprinzipien der Internationalen Arbeitsorganisation (ILO),

¢ die zehn Prinzipien des Global Compact der Vereinten Nationen (UNGC)

e das Stockholmer Ubereinkommen Uber persistente organische Schadstoffe (POPs
Convention)

e Charta der Vielfalt

Als Teilnehmer und Unterzeichner des UN Global Compact sowie als Mitglied der Charta
der Vielfalt verpflichten wir uns, Menschenrechte Uberall und immer zu achten und ihnen
Geltung zu verschaffen.
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2 Verantwortlichkeiten

secunet hat klare Verantwortlichkeiten festgelegt, um menschenrechtliche und umwelt-
bezogene Sorgfaltspflichten wahrzunehmen und einzuhalten.

Die Verantwortung zur Umsetzung dieser Grundsatzerkldrung und Achtung der Men-
schenrechte in unserem eigenen Geschdftsbereich sowie in der vorgelagerten Lieferkette
liegt beim Vorstand und bei den Geschdéftsfihrern der Tochtergesellschaften.

Die Menschenrechtsbeauftragte (und Compliance Officerin) ist fir die Uberwachung des
Risikomanagements bezogen auf die im LkSG geforderten Pflichten zust&ndig. Sie koor-
diniert die Umsetzung des LkSG im secunet- Konzern. In ihrer Funktion als Menschen-
rechtsbeauftragte berichtet sie ab dem Geschdaftsjahr 2024 dem Vorstand jahrlich und
anlassbezogen Uber den Stand des LkSG-Risikomanagements und ggf. besonderer Vor-
kommnisse.

In die operative Umsetzung der menschenrechtlichen und umweltbezogenen Sorgfalts-
prozesse sind mehrere Fachabteilungen, wie bspw. Compliance, Sustainability, Einkauf,
Umweltmanagement, Supply Chain Management und Human Resources, eingebunden.
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3 Risikoanalyse und Umsetzung

Um unseren Sorgfaltspflichten gemda LkSG nachzukommen, fihren wir sowohl fir unse-
ren eigenen Geschdftsbereich als auch fir unsere Zulieferer regelmd@fige und anlassbe-
zogene Risikoanalysen durch. Diese Risikoanalysen dienen dazu, alle menschenrechtli-
chen und umweltbezogenen Risiken zu ermitteln und zu bewerten, die Arbeitskrafte und
Gemeinschaften innerhalb unserer Lieferkette beeintréchtigen kénnten.

Die Risikoanalyse wird mindestens einmal jahrlich fUr unseren eigenen Geschdaftsbereich
sowie fUr unsere unmittelbaren Lieferanten durchgefihrt. Ausgehend von einer abstrak-
ten Risikoanalyse basierend auf Risikofaktoren, die menschenrechtliche und umweltbe-
zogene Risiken unserer eigenen Branche, der Branchen unserer unmittelbaren Zulieferer
sowie der jeweiligen Tdtigkeitsldnder bzw. Beschaffungslé@nder beriUcksichtigt, werden
potenzielle menschenrechtliche und umweltbezogene Risiken ermittelt. Die abstrakte Ri-
sikoanalyse wird durch eine ESG-Risikomanagementsoftware unterstitzt.

Im Rahmen der Betrachtung der unmittelbaren Zulieferer, gehen wir zuné&chst von einer
weiten Betrachtung aus. In einem anschlief3enden Schritt werden Zulieferer und Gesell-
schaften, die einem erhdhten abstrakten Risiko ausgesetzt sind, gezielt durch eine frage-
bogenbasierte Abfrage auf Menschenrechts- und Umweltrisiken untersucht (konkrete Ri-
sikoanalyse). DarUber hinaus flieBen Erkenntnisse, die durch das Beschwerdeverfahren
gewonnen wurden, in die Risikoanalyse ein. Abschlief3end werden die ermittelten Risiken
priorisiert, um den Risiken addquat zu begegnen.

Basierend auf unserer Risikoanalyse haben wir im eigenen Geschdftsbereich das folgende
priorisierte Risiko ermittelt:

e Diskriminierung und Ungleichbehandlung (§2 Abs. 2 Nr. 7 LkSG).

Bei den unmittelbaren Zulieferern wurden im Geschdaftsjahr 2024 keine priorisierten Risi-
ken identifiziert. Hinsichtlich unserer mittelbaren Zulieferer lagen im Berichtsjahr 2024
keine Hinweise, Beschwerden oder Informationen vor, die die Durchfihrung einer anlass-
bezogenen Risikoanalyse gemd3 § 5 Abs. 4 LkSG bei unseren mittelbaren Zulieferern ver-
anlassen wirde.
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4 Praventionsmaf3nahmen

Um sicherzustellen, dass wir unsere Verantwortung fur die Achtung der Menschenrechte
erflllen, setzen wir auf eine Kombination von Ma3nahmen - sowohl in unserem eigenen
Geschdaftsbereich - als auch bei unseren direkten Lieferanten. Unser vorrangiges Ziel be-
steht darin, potenziell betroffene Personen zu schitzen und negative Auswirkungen auf
ihre Menschenrechte und die Umwelt zu verhindern oder zumindest zu reduzieren.

Dabei werden die Ergebnisse der Risikoanalyse im Rahmen der Weiterentwicklung und
Implementierung geeigneter Praventionsmaf3nahmen bericksichtigt.

Nach Maf3gabe des LkSG ergreifen wir u.a. folgende Préventionsmafnahmen im eigenen
Geschdéftsbereich:

¢ Umsetzung und Weiterentwicklung unseres Verhaltenskodex fur Mitarbeitende in
den Punkten Menschenrechte und Umweltverantwortung,

e Benennung einer AGG-Beauftragten,

e Erweiterung der Schulungen fUr Fihrungskréfte in Hinblick auf das Allgemeine
Gleichbehandlungsgesetz (AGG),

e EinfUGhrung eines Umweltmanagementsystems nach DIN EN ISO 14001,

e Schulungen zum Umweltmanagementsystem der secunet,

e Sensibilisierung des Zentraleinkaufs zur Notwendigkeit der risikobasierten Be-
ricksichtigung von menschenrechtlichen und umweltbezogenen Anforderungen
in unseren Beschaffungsstrategien, sowie

o Weiterentwicklung und Implementierung geeigneter Beschaffungsstrategien
und Einkaufspraktiken.

Die Geschdaftsbeziehungen zu unseren unmittelbaren Zulieferern basieren auf menschen-
rechtlichen und umweltbezogenen Grundsdtzen und Erwartungen, welche in unserem
Verhaltenskodex fir Lieferanten und Geschdaftspartnern verankert sind. Insbesondere er-
greifen wir, soweit angemessen, folgende risikobasierte Maf3nahmen:

¢ Verhaltenskodex fir Lieferanten und Geschdftspartner als Grundlage unserer Ge-
schaftsbeziehungen mit unseren unmittelbaren Lieferanten,

¢ Integration der menschenrechtlichen- und umweltbezogenen Erwartungen in die
Lieferantenauswahl (Lieferantenselbstauskunft),

e Vereinbarung und DurchfUhrung risikobasierter Kontrollmaf3nahmen (Audits) in
den , Allgemeinen Geschdaftsbedingungen fir den Einkauf der secunet” und

¢ Aufnahme von sozialen und 6kologischen Kriterien bei Lieferantenaudits.
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5 AbhilfemafAnahmen

Sollte im Rahmen der Risikoanalyse identifiziert werden, dass das unternehmerische Han-
deln von secunet mit potentiellen oder tatséchlichen menschenrechtlichen und umwelt-
bezogenen Verletzungen in Verbindung steht oder dazu beitrégt, bemihen wir uns im
Rahmen unserer Einflussmdglichkeiten um angemessene Abhilfe.

Sollte es zu einer Verletzung im unmittelbaren Geschdaftsbereich kommen, wird zunéchst
das Gesprdch mit den Zulieferern gesucht, um gemeinsam eine L&sung zu erarbeiten.
Falls dies nicht erfolgreich ist, wird ein detaillierter Verbesserungsplan erstellt, der Zeit-
vorgaben, spezifische Maf3nahmen und Zusténdigkeiten enthdalt. Weitere Schritte kénnen
die DurchfUhrung von Audits, die vorUbergehende Unterbrechung der Lieferbeziehung
und als letztes Mittel, die Beendigung der Geschdaftsbeziehung sein.

Dieses Vorgehen betrifft im Fall gemeldeter oder bekannter Verletzungen auch mittel-
bare Zulieferer.

Wir beabsichtigen, die gesammelten Erfahrungen in die Konzeption und Anpassung von
Abhilfemaf3inahmen mit einzubinden, um auf neue Vorfdlle angemessen reagieren zu
kénnen.

Vorfdllen im eigenen Geschdéftsbereich gehen wir unverziglich nach. In Zusammenarbeit
mit den Bereichen Compliance, Sustainability, Umweltmanagement, Einkauf, Supply
Chain Management und gegebenenfalls weiteren Fachbereichen wird der Sachverhalt
untersucht und MafBnahmen festgelegt. Ma3nahmen kénnen u.a. die DurchfUhrung von
Schulungen, Ergénzung oder Anpassung von Richtlinien oder Prozessen, arbeitsrechtliche
Schritte sowie die funktionsibergreifende Erarbeitung von Konzepten sein.
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6 Beschwerdeverfahren

Bei der Entdeckung und Vermeidung von menschenrechtlichen und umweltbezogenen
Risiken und Verletzungen kommmt Beschwerdemechanismen eine besondere Bedeutung
zu. Daher wurde das konzernweit giltige Hinweisgebersystem um ein Beschwerdeverfah-
ren nach § 8 LkSG erweitert.

So ist es neben Mitarbeitenden auch sonstigen potenziell betroffenen Personengruppen
moglich, jederzeit Verletzungen gegen Menschenrechte und Umweltbelange oder men-
schenrechtliche und umweltbezogene Risiken, die durch unser wirtschaftliches Handeln
in unserem eigenen Geschdaftsbereich oder eines unserer unmittelbaren oder mittelbaren
Zulieferer entstanden sind, zu melden.

Hinweise und Beschwerden kdnnen einfach und sicher an eine unabhdéngige interne Mel-
destelle abgegeben werden. Form und Bekanntmachung wurden zielgruppenbasiert an-
gemessen umgesetzt. So betreibt secunet einen vertraulichen mehrsprachigen Be-
schwerdekanal Uber ein elektronisches Hinweisgebersystem, welches auf unserer Website
zu finden ist und damit unabhdngig von Ort, Zeit und Unternehmenszugehdrigkeit inter-
nen und externen Stakeholdern zugdnglich ist. Zudem bietet das elektronische Hinweis-
gebersystem auch die Mdglichkeit, Meldungen in anonymisierter Form abzugeben. Zu-
dem kénnen Beschwerdefihrer sich auch jederzeit vertrauensvoll per E-Mail, Telefon und
Brief an die Compliance Officerin wenden.

Die mit der Meldestelle beauftragten Mitarbeitenden sind zum vertraulichen Umgang
verpflichtet. Die Vertraulichkeit und der Hinweisgeberschutz stehen fir uns an erster
Stelle. secunet toleriert keine Vergeltungsmaf3nahmen gegen BeschwerdefUhrende auf-
grund der Nutzung des Beschwerdeverfahrens bei Hinweisen, die sich auf tatsdchliches
oder vermutetes Fehlverhalten beziehen und in gutem Glauben abgegeben werden.

Eingegangene Beschwerden werden im Bereich Corporate Compliance nach einem in
unserer Verfahrensordnung zum Hinweisgebersystem des secunet-Konzerns klar und ver-
standlich beschriebenen Prozess bearbeitet.

Im Jahr 2024 sind keine Meldungen zu menschenrechts- und umweltbezogenen Verlet-
zungen und Risiken Uber das Beschwerdeverfahren bei secunet eingegangen.
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7 Berichterstattung und Weiterentwicklung

secunet definiert den Umgang mit den Themen Menschenrechte und Umweltschutz so-
wie die DurchfUhrung einer entsprechenden Risikoanalyse als kontinuierlichen Prozess,
den es stets anzupassen und weiterzuentwickeln gilt. Die verschiedenen Maf3nahmen
werden bei neuen Ergebnissen bzw. Erkenntnissen angepasst und hinterfragt. Teil des
Entwicklungsprozesses ist die jéhrliche Uberprifung und Aktualisierung dieser Grundsatz-
erklérung.

Die Einhaltung der menschenrechts- und umweltbezogenen Sorgfaltspflichten wird fort-
laufend von den verantwortlichen Fachbereichen dokumentiert. Die Dokumentation wird
sieben Jahre aufbewahrt.

secunet berichtet Uber die Erfillung der LkSG-Sorgfaltspflichten im Einklang mit den ge-
setzlichen Anforderungen (derzeit §10 Abs. 2 LkSG bzw. entsprechend der Regelung der
CSRD) sowie deren administrativen Umsetzung. Der Bericht wird offentlich auf der
secunet Website verfigbar sein.
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8 Kontakt

Sie erreichen unsere Menschenrechtsbeauftragte per E-Mail via

compliance@secunet.com.

Gerne kénnen Sie sich auch telefonisch oder postalisch an uns wenden:

secunet Security Networks AG

Compliance Officerin/Menschenrechtsbeauftragte
Stephanie Ventz

Kurfurstenstraf3e 58

45138 Essen

+49 201 54541224

Das elektronische Hinweisgebersystem erreichen Sie Uber:
https://www.secunet.com/ueber-uns/hinweisgebersystem
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